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基于犉犘犌犃的犉＿犘域模乘与模逆的设计与实现
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摘　要：在椭圆曲线体制中，有限域的运算效率是至关重要的．针对低端ＦＰＧＡ芯片，从算法和硬件实现两方面优

化有限域中的模乘、模逆运算．改进后的模乘算法减少了一次２５６ｂｉｔ的乘法；在硬件实现时又节省了一次１２８ｂｉｔ

的乘法．改进后的模逆算法在不增加硬件资源的情况下减少算法迭代次数；并用减法运算和后续的修正算法代替

了２５６ｂｉｔ的比较器，改进后的设计能够打断长的组合链路，提高资源复用率，较好地实现了面积和速度的平衡．
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１　引言

椭圆曲线密码算法（ＥｌｌｉｐｔｉｃＣｕｒｖｅＣｒｙｐｔｏｇｒａ

ｐｈｙ，ＥＣＣ）最早于１９８５年由Ｋｏｂｌｉｔｚ和 Ｍｉｌｌｅｒ
［１３］

提出，其安全性依赖于椭圆曲线离散对数问题的难

解性．与ＲＳＡ公钥密码体制相比，ＥＣＣ具有密钥更

短、安全性更高、运算速度更快等优势［４］．我国于

２０１２年公布了我国的ＥＣＣ算法标准《ＳＭ２椭圆

曲线公钥密码算法》．在数字签名算法、秘钥交换协

议及公钥加密算法中都不可避免地要使用模乘、模

逆算法．模乘运算的性能直接影响着点乘运算的性

能，而椭圆曲线相关运算的性能取决于点乘的运算

速度．因此，本文对素数域（ＧＦ（狆））上模乘算法、模

逆算法进行分析研究，提出算法改进及相应的硬件

电路设计，以提高有限域运算的效率．

２　素数域犉狆的定义

设狆是一个大于２
１９１的素数，犉狆由｛０，１，２…，狆

－１｝中狆个元素构成，称犉狆 为素数域，其中整数０

是加法运算单位元，整数１是乘法运算单位元．犉狆
上的元素满足下面运算规则．

（１）加法运算：设犪，犫∈犉狇，则犪＋犫＝狉，其中狉

＝（犪＋犫）ｍｏｄ狆，狉∈［０，狆－１］．

（２）乘法运算：设犪，犫∈犉狇，则犪×犫＝狊，其中狊

＝（犪×犫）ｍｏｄ狆，狊∈［０，狆－１］．

（３）模逆运算：设犪∈［１，狆－１］，求犪
－１
∈［１，狆
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－１］，使得犪×犪－１≡１ｍｏｄ狆．

有限域上的基本运算模块包括模加／减模块、模

乘模块和模逆模块．由于有限域模加／减模块比较简

单，本文将重点介绍模乘模块和模逆模块．

３　模乘算法的分析优化及硬件设计

３．１　模乘算法比较

Ｂａｒｒｅｔｔ和 Ｍｏｎｔｇｏｍｅｒｙ方法都是用低成本的

运算代替高成本的除法［１］．其中Ｂａｒｒｅｔｔ方法对模值

有特殊要求，需要高成本的预计算．Ｍｏｎｔｇｏｍｅｒｙ方

法虽然对模值没有要求，但是需要对输入和输出数

据进行变换，所以这种方法不会提高单个模乘运算

的效率，但是对于包含多次模乘的运算，这种方法是

非常有效的．

Ｊａｃｏｂｉａｎ射影坐标系下的点乘算法虽然包含大

量的模乘运算，但是这种点乘算法只需要在输入数

据和输出数据时进行数据变换，运算过程中不需要

进行数据变换．因此点乘算法的这种运算特性和模

幂运算特性类似，那么 Ｍｏｎｔｇｏｍｅｒｙ方法对点乘算

法的模乘将会非常有效．算法１给出了Ｍｏｎｔｇｏｍｅｒ

ｙ模乘算法
［５］，其中狓０和狔０是需要进行模乘运算

的两个整数，犚＝２２５６，犘 是模值，犘′是犘 模犚 的

逆元．

算法１　Ｍｏｎｔｇｏｍｅｒｙ模乘算法

Ｉｎｐｕｔ：整数犡，犢，犘′，其中犡≡狓０×犚（ｍｏｄ犘），犢 ≡狔０×

犚（ｍｏｄ犘），犘′≡（犚－犘）
－１（ｍｏｄ犚）

Ｏｕｔｐｕｔ：犡×犢×犚－１ｍｏｄ犘

（１）犜＝犡×犢；

（２）犙＝犜×犘′（ｍｏｄ犚）；

（３）犛＝犙×犘；

（４）犝＝（犜＋犛）／犚；

（５）ｉｆ（犝≥犘）犝＝犝－犘；

ｅｌｓｅ犝＝犝；

３．２　模乘算法改进

算法１的步骤（２）中犜×犘′是一个７６８ｂｉｔ的

数，将该数对Ｒ取模后赋值给犙，则犙的值就等于

犜×犘′运算结果的低２５６ｂｉｔ．那么当算法运算到步

骤（２）时，只需执行犘′与犜的低２５６ｂｉｔ的乘法运

算，且只取乘法运算结果的低２５６ｂｉｔ赋值给犙即

可．步骤（４）中犜＋犛是一个５１２ｂｉｔ的数，将该数对

犚取商赋值给犝，则犝 的值就等于犜＋犛运算结果

的高２５６ｂｉｔ．那么当算法运算到步骤（４）时，只需在

执行完加法运算后，取其结果的高２５６ｂｉｔ即可．

算法２是改进后 Ｍｏｎｔｇｏｍｅｒｙ算法，与改进前

算法相比，节省了一次２５６ｂｉｔ乘法运算，并简化了

步骤（２）和步骤（４）的运算复杂度．改进后的算法不

仅减少了运算时钟周期数，还降低了电路设计复

杂度．

算法２　改进后的Ｍｏｎｔｇｏｍｅｒｙ模乘算法

Ｉｎｐｕｔ：整数犡，犢，犖′，其中犡≡狓０×犚（ｍｏｄ犘），犢≡狔０×

犚（ｍｏｄ犘），犘′≡（犚－犘）
－１（ｍｏｄ犚）

Ｏｕｔｐｕｔ：犡×犢×犚－１ｍｏｄ犘

（１）犜＝犡×犢；

（２）犙＝（犜［２５５：０］×犘′）［２５５：０］；

（３）犛＝犙×犘；

（４）犝＝（犜＋犛）［５１１：２５６］；

（５）ｉｆ（犝≥犘）犝＝犝－犘；

ｅｌｓｅ犝＝犝；

３．３　模乘模块设计

模乘模块是点乘模块的核心，其性能决定了点

乘运算的速率，所以模乘模块的设计追求更高的运

算速率．本设计基于 Ａｌｔｅｒａ 公司 ＣｙｃｌｏｎｅＩＶ

ＥＰ４ＣＧＸ７５ＣＦ２３Ｃ６芯片
［６］实现改进后的 Ｍｏｎｔ

ｇｏｍｅｒｙ模乘算法．

由于ＦＰＧＡ芯片资源有限，直接所选用２５６ｂｉｔ

的乘法器ＩＰ，虽然会降低设计复杂度，但是２５６ｂｉｔ

的乘法器ＩＰ会占用ＦＰＧＡ大量的总线资源，会导

致综合后电路面积不合理的增大．若选用位宽比较

小的乘法器ＩＰ，虽然会降低ＦＰＧＡ总线的占用率，

但是使用小位宽的乘法器构造２５６ｂｉｔ位宽的乘法

运算单元，会大幅降低２５６ｂｉｔ乘法运算单元的性

能．根据分析和测试发现：选用该ＦＰＧＡ芯片中１２８

ｂｉｔ乘法器ＩＰ核设计２５６ｂｉｔ乘法运算单元，并且只

使用一个１２８ｂｉｔ乘法器ＩＰ核，能够较好地实现面

积和速度的平衡．

３．３．１　乘法器构建原理

使用１２８ｂｉｔ乘法器ＩＰ核构造２５６ｂｉｔ乘法运

算单元，理论上需要４次１２８ｂｉｔ乘法运算和３次

２５６ｂｉｔ加法运算．图１给出了使用１２８ｂｉｔ乘法器

ＩＰ核构建２５６ｂｉｔ乘法运算单元的原理，其中Ａ和

Ｂ是２５６ｂｉｔ的整数，Ａ＿Ｈ与Ａ＿Ｌ分别是Ａ的高

１２８ｂｉｔ和低１２８ｂｉｔ，Ｂ＿Ｈ与Ｂ＿Ｌ分别是Ｂ的高

１２８ｂｉｔ和低１２８ｂｉｔ．由于只有一个１２８ｂｉｔ的乘法

器，所以该运算的４次１２８ｂｉｔ的乘法只能是串行运

算．Ａｌｔｅｒａ的１２８ｂｉｔ乘法器ＩＰ的运算速度比２５６

ｂｉｔ加法器ＩＰ运算速度慢
［６］，那么乘法和加法可以

并行运算．

３．３．２　模乘模块的硬件设计

算法２中的步骤（２）只取乘法运算结果的低

２５６ｂｉｔ赋值给犙，所以步骤（２）不需要执行第４次

５５
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图１　乘法器构建原理

的Ａ＿Ｈ×Ｂ＿Ｈ运算，可再节省一次１２８ｂｉｔ乘法运

算耗时．那么基于算法２实现模乘运算时，共可节省

５次１２８ｂｉｔ的乘法运算．图２给出了模乘模块的硬

件设计，为了得到性能更优的模乘设计，２５６ｂｉｔ乘

法运算单元采用２级流水线设计实现，支持乘法和

加法同时运算，使２５６ｂｉｔ乘法在４个时钟节拍内完

成．图中Ｌ＿Ｌ、Ｌ＿Ｈ、Ｈ＿Ｌ和Ｈ＿Ｈ为４个１２８ｂｉｔ的

寄存器，通过这四个寄存器实现乘法运算和加法运

算的数据交互．模乘控制器是一个有限状态机，通过

控制数据流来调度乘法ＩＰ核和加法ＩＰ核，从而使

模乘模块形成一个全局串行局部并行的硬件结构．

图２　模乘模块硬件设计

４　模逆算法的分析优化及硬件设计

有限域犉２５６上的模逆运算设计复杂度最高、运

算耗时最多［７］．由于Ｊａｃｏｂｉａｎ射影坐标系下的点乘

算法只包含两次模逆运算，则该电路的运算速度对

加解密运算性能几乎没有影响，那么该电路设计时

追求面积指标．

４．１　模逆算法比较与改进

４．１．１　模逆算法比较

算法３给出了有限域犉２５６ 上模逆的基本算

法［８］，该算法对于任意的输入犪∈犉２５６，寻找一个元

素犪－１∈犉２５６，使得满足条件犪×犪
－１
≡１ｍｏｄ狆．

算法３　有限域犉２５６上模逆运算的基本算法

Ｉｎｐｕｔ：输入素数犪∈［１，狆－１］，狆；

Ｏｕｔｐｕｔ：犪－１∈［１，狆－１］，使得犪×犪
－１
≡１ｍｏｄ狆；

目前有三种有效的模逆算法，分别是费马算法、

扩展的Ｅｕｃｌｉｄｅａｎ算法和Ｍｏｎｔｇｏｍｅｒｙ模逆算法
［７］．

其中费马算法适合于二元扩域的模逆运算，不适合

素数域．扩展的Ｅｕｃｌｉｄｅａｎ算法通过求两个非零整

数的最大公约数ｇｃｄ来完成模逆运算，该算法把模

逆运算转换成加／减法运算，占用硬件资源少．

Ｍｏｎｔｇｏｍｅｒｙ模逆算法和扩展的Ｅｕｃｌｉｄｅａｎ算法原

理相似，但需要将其运算结果从 Ｍｏｎｔｇｏｍｅｒｙ域转

换到实数域．基于以上分析，本文采用扩展的Ｅｕ

ｃｌｉｄｅａｎ算法．

算法４给出了有限域犉２５６上扩展Ｅｕｃｌｉｄｅａｎ模

逆算法［１］，该算法运算过程中没有乘法和除法运算，

只有加法、减法和除以２运算，由于除以２运算在硬

件上等效于右移逻辑运算，因此扩展Ｅｕｃｌｉｄｅａｎ模

逆算法非常适合硬件实现．

算法４　有限域犉２５６上扩展Ｅｕｃｌｉｄｅａｎ模逆算法

Ｉｎｐｕｔ：输入素数犪∈［１，狆－１］，狆；

Ｏｕｔｐｕｔ：犪－１ｍｏｄ狆

（１）狌←犪，狏←狆，狓１←１，狓２←０；

（２）当狌≠１和狏≠１时，重复执行；

　（２．１）当狌是偶数时，重复执行；

　　　狌←狌／２；

　　　若狓１是偶数，则狓１←狓１／２；

　　　　否则狓１←（狓１＋狆）／２．

　（２．２）当狏是偶数时，重复执行；

　　　狏←狏／２；

　　　若狓２是偶数，则狓２←狓２／２；

　　　　否则狓２←（狓２＋狆）／２．

　（２．３）若狌≥狏，则狌←狌－狏，狓１←狓１－狓２；

　　　　　　否则狏←狏－狌，狓２←狓２－狓１．

（３）若狌＝１，则返回犪－１ｍｏｄ狆＝狓１ｍｏｄ狆；

　　　否则返回犪－
１ｍｏｄ狆＝狓２ｍｏｄ狆．

４．１．２　模逆算法改进

扩展Ｅｕｃｌｉｄｅａｎ模逆算法存在两点不足，第一

点是该算法步骤（２．１）和步骤（２．２）中分别包含狌和

狏的右移运算，能够减少算法迭代次数，但步骤

（２．３）只包含减法运算，不一定能减少算法迭代次

数，从而增加算法操作步数．由于步骤（２．３）中狌和

狏都不是偶数，所以狌和狏之间减法运算的结果肯

定是偶数，那么下一步必将执行步骤（２．１）和步骤

（２．２）中的一步，即右移运算．则对步骤（２．３）的运算

结果直接进行右移操作，使其在步骤（２．３）中完成，

便能在不增加硬件资源的情况下减少算法迭代

次数．

第二点是步骤（２．３）中判断狌和狏的大小，由于

狌和狏是一个数据位宽为２５６ｂｉｔ的数据，所以这个
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比较运算会被综合工具综合成一个２５６ｂｉｔ的比较

器．在运算过程中，这个比较器的运算结果出来后，

才会在做后面的减法运算．这样不仅会降低电路工

作频率，还会增大硬件资源的消耗．本文设计在运算

步骤（２．３）时，不做判断操作，直接做减法运算，根据

减法器的借位位信息修正运算结果．算法５给出了

有限域犉２５６上改进的扩展Ｅｕｃｌｉｄｅａｎ模逆算法．

算法５　有限域犉２５６上改进的扩展Ｅｕｃｌｉｄｅａｎ模逆算法

Ｉｎｐｕｔ：输入素数犪∈［１，狆－１］，狆；

Ｏｕｔｐｕｔ：犪－１ｍｏｄ狆

（１）狌←犪，狏←狆，狓１←１，狓２←０；

（２）当狌≠１和狏≠１时，重复执行，

　（２．１）当狌是偶数时，重复执行，

　　　狌←狌／２；

　　　若狓１是偶数，则狓１←狓１／２；

　　　　　否则狓１←（狓１＋狆）／２．

　（２．２）当狏是偶数时，重复执行，

　　　狏←狏／２；

　　　若狓２是偶数，则狓２←狓２／２；

　　　　　否则狓２←（狓２＋狆）／２．

　（２．３）狌←狌－狏，狓１←狓１－狓２

　（２．３．１）若狌－狏有借位，

　　　狏←（～狌＋１）／２

　　　若狓１－狓２有借位，

　　　　　若狓１为偶数，则狓２＝（～狓１＋１）／２

　　　　　若狓１为奇数，则

　　　　　　狓２＝（～狓１＋１＋狆）／２

　　　若狓１－狓２无借位，

　　　　　若狓１为偶数，则狓２＝（狆－狓１）／２

　　　　　若狓１为奇数，则狓２＝（狆－狓１＋狆）／２

　（２．３．２）若狌－狏无借位，

　　　狌←狌／２

　　　若狓１－狓２有借位，

　　　　　若狓１为偶数，则狓１＝（狓１＋狆）／２

　　　　　若狓１为奇数，则狓１＝（狓１＋狆＋狆）／２

　　　　　若狓１－狓２无借位，

　　　　　若狓１为偶数，则狓１＝狓１／２

　　　　　若狓１为奇数，则狓１＝（狓１＋狆）／２

（３）若狌＝１，则返回犪－１ｍｏｄ狆＝狓１ｍｏｄ狆；

　　　否则返回犪－
１ｍｏｄ狆＝狓２ｍｏｄ狆．

　　改进后的算法在步骤（２．３）上，用减法运算和后

续的修正算法代替了２５６ｂｉｔ的比较器，虽然将一步

运算拆成两步来完成，但是这样的设计能够打断长

的组合链路，提高资源复用率．另外改进后的算法使

每一步都包含右移操作，能够减少算法的迭代次数．

虽然改进后算法在条件判断上比原算法复杂一些，

但是增加的条件判断操作对硬件资源的消耗和电路

的工作频率影响不大．

４．２　模逆模块设计

深入研究改进后的模逆算法，可以得出狌，狏之

间的减法操作和狓１，狓２之间的减法操作能够同时进

行，为了提高算法运算效率，节省硬件资源的消耗，

本文选用两个１２８ｂｉｔ的加／减法ＩＰ实现这两组减

法的并行运算．图３给出了有限域犉２５６上模逆模块

的硬件设计，设计中只包含加／减法器和移位寄存器

两种运算单元．通过复用ＡＤＤ＿ＳＵＢ１＿１２８加／减法

器代替２５６ｂｉｔ比较器功能，通过狌，狏，狓１和狓２四个

移位寄存器实现步骤（２．１）、步骤（２．２）和步骤（２．３）

每一步都包含右移操作．图中模逆控制电路是一个

有限状态机，通过控制数据流来调度ＡＤＤ＿ＳＵＢ１＿

１２８和ＡＤＤ＿ＳＵＢ２＿１２８这两个加减法器．

图３　模逆模块硬件设计

５　模乘模块与模逆模块功能仿真

５．１　模乘模块功能仿真

图４给出了模乘模块的功能仿真，仿真输入数

据ｉｎａ＝２５６’ｈ４２１ｄ＿ｅｂｄ６＿１ｂ６２＿ｅａｂ６＿７４６４＿３４ｅｂ＿

ｃ３ｃｃ＿３１５ｅ＿３２２２＿０ｂ３ｂ＿ａｄｄ５＿０ｂｄｃ＿４ｃ４ｅ＿６ｃ１４＿７ｆｅｄ＿

ｄ４３ｄ；ｉｎｂ＝２５６’ｈ０６８０＿５１２ｂ＿ｃｂｂ４＿２ｃ０７＿ｄ４７３＿４９ｄ２

＿１５３ｂ＿７０ｃ４＿ｅ５ｄ７＿ｆｄｆｃ＿ｂｆａ３＿６ｅａ１＿ａ８５８＿４１ｂ９＿ｅ４６ｅ

＿０９ａ２．输入以上数据进行模乘运算，期望ｍｏｎｔ＿ｏｕｔ

端在ｍｏｎｔ＿ｓｔａｒｔ信号有效后的第２７和２８个时钟

节拍分别输出：１２８’ｈｄｄｄ１＿５６６ｃ＿８１５６＿６ｅ１ｂ＿５９ｆ６＿

４５０ａ＿ｆ０ｂｃ＿３ｄａａ和１２８’ｈ１ｆ７ｃ＿９０１ｃ＿ａ８２４＿ｄ７ｂ１＿

１ｃａ４＿ｆｃｆａ＿ｃ６４ｄ＿９１ｄ６．从仿真结果能够得出，期望结

果与仿真结果一致，说明模乘模块功能正确，性能满

足设计要求．

５．２　模逆模块功能仿真

图５给出了模逆模块的仿真，仿真输入数据ｉｎ

ｖｅｒｔ＿ｉｎ＝２５６’ｈ４２１ｄ＿ｅｂｄ６＿１ｂ６２＿ｅａｂ６＿７４６４＿３４ｅｂ＿

ｃ３ｃｃ＿３１５ｅ＿３２２２＿０ｂ３ｂ＿ａｄｄ５＿０ｂｄｃ＿４ｃ４ｅ＿６ｃ１４＿７ｆｅｄ＿

ｄ４３ｄ．输入ｉｎｖｅｒｔ＿ｉｎ进行模逆运算，期望ｉｎｖｅｒｔ＿ｏｕｔ
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端分别在ｉｎｖｅｒｔ＿Ｄｏｎｅ信号有效后的第１和第２个

时钟节拍输出：１２８’ｈ２５９３＿ａｆｂｆ＿５７１ｃ＿ｄａｅ７＿ｂａｆ８＿

ａ３５３＿３ｃｄ６＿６７７ｂ和１２８’ｈ４４４７＿ｆ０５ｅ＿３ｅ２１＿７１５６＿

８ｂ１４＿１ｂｃ３＿９ｅ５５＿２ａ１ｅ．从仿真结果能够得出，期望

结果与仿真结果一致，说明模逆块功能正确．

６　结束语

在椭圆曲线体制中，有限域的模加减、模乘及模

逆是必不可少的．由于有限域模加／减模块比较简

单，本文将重点介绍了模乘模块和模逆模块．本文从

算法和硬件实现两方面对模乘和模逆算法进行了优

化．改进后的模乘算法减少了一次２５６ｂｉｔ的乘法；

在硬件实现时又节省了一次１２８ｂｉｔ的乘法．改进后

的模逆算法在不增加硬件资源的情况下减少算法迭

代次数；并用减法运算和后续的修正算法代替了

２５６ｂｉｔ的比较器，虽然将一步运算拆成两步来完

成，但是这样的设计能够打断长的组合链路，提高资

源复用率．本文在模乘、模逆算法方面的改进适用于

所有硬件电路．

图４　模乘模块的功能仿真

图５　模逆模块的功能仿真
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